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1. Délégation de l'authentification PREVIST a EntralD

Ce document compléte la notice Intégration sélective EntralD / PREVIST via Azure Functions. Il ne la remplace pas : le
provisioning des comptes (création / mise a jour / suppression dans I'lAM PREVIST) reste géré par |'Application de
Fonction décrite dans cette autre notice. Le présent document couvre uniquement I'authentification — le mécanisme par
lequel un compte déja provisionné dans PREVIST se connecte via son identité EntralD plutét que par un mot de passe
dédié.

Scénario :

Sans fédération, chaque compte dispose d'un mot de passe propre a PREVIST, distinct de celui du poste de travail / de la
messagerie de |'établissement. Cela multiplie les mots de passe a retenir pour l'utilisateur final, et laisse a I'application la
responsabilité de la robustesse de ce mot de passe, indépendamment de la politique de sécurité interne a I'établissement.

Principe de Fédération :

EntralD devient I'unique maitre de l'identité pour I'authentification. L'utilisateur ne saisit plus de mot de passe PREVIST :
sa connexion est entierement déléguée a EntralD via un échange SAML. L'lAM conserve un mot de passe en base pour
chaque compte, mais celui-ci n'est jamais utilisé ni présenté a I'utilisateur — I'authentification est redirigée
systématiquement vers EntralD.

Vue d’ensemble :

- L'utilisateur final souhaite se connecter a PREVIST — I'lAM le redirige vers la page de connexion EntralD de
|'établissement.

- EntralD authentifie |'utilisateur selon la politique de I'établissement (mot de passe, MFA, Windows Hello, etc.) et renvoie
a I'lAM une assertion SAML signée.

- L'lAM vérifie la signature de cette assertion a l'aide du certificat public d'EntralD, puis recherche un compte
correspondant déja provisionné.

- Aucun provisioning « just-in-time » (JIT) n'est effectué a cette étape : si le compte n'existe pas dans PREVIST, la
connexion échoue, quelle que soit la validité de I'authentification EntralD. Le compte doit avoir été créé au préalable par
le flux de provisioning quotidien (AD ou Entra)

- Une fois authentifié auprés de PREVIST, l'accés a l'application finale (Curebot) est a son tour délégué a I''AM — Okta
agit alors comme fournisseur d'identité pour Curebot, de la méme facon qu'EntralD agit comme fournisseur d'identité
pour Okta.

Bénéfices :

- Aucun mot de passe supplémentaire a retenir.

- Si une session EntralD est déja active dans le navigateur, I'authentification est automatiquement validée.

- Le cas contraire, I'utilisateur final reconnait la page d’authentification Office 365 et connait son mot de passe.
- La politique de sécurité est déléguée a I'établissement.

Durée de session :
La politique de session PREVIST s’appliquant lors de I'échange de jeton SAML garde la session active 24h maximum, 2h
si aucune activité n'est enregistrée sur la session. Aucun cookie de session global n’est partagé entre les applications.

Nb - Intégration AD :
Dans le cadre d'une intégration par AD dans un environnement Azure AD Connect, la fédération par Entra n’est pas
exclue, les comptes étant identiques dans les deux annuaires.
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2. Création de 'application d’entreprise Entra

Créer une application dans le centre d’administration Microsoft Entra :

1- Applications d'entreprise - Nouvelle application

2- Créer votre propre application

3- Nom : PREVIST Federation (recommandé)

4- Intégrer une autre application que vous ne trouvez pas dans la galerie
5- Créer

Lo o Acosil » Apphations denreprie | Touts s applatons Créer votre propre application

Parcourir la galerie d'applications Microsoft Entra
&  Assistants Security Copilot 2 3 Des commentaires 7

@ Conversation Security Copilot P Des commentaires ?

Si vous développez votre propre application, utilisez Proxy d'application ou souhaitez intégrer
une application qui ne figure pas dans Ia galerie, vous pouvez créer votre propre application

st un catalogue de milliers d'apy a configuration de |'auther

% Favors ~ parti des modéles prédéfinis pour co plus sécurisée 4 leurs application: propre  ici
d'autres organisations puissent Ia déo une demande en utilisant le pr

Quel est le nom de votre application ? 3

® EnvaiD ~ Rechercher dans lapplicatior Authentification unique : Tout Gestion du compte utilisateur : All Catégories : Tout ntégration d'entri [ PREVIST Federatior] ||

© vue densembie Plateformes cloud Que voulez-vous faire avec votre application ?

O utiisateurs (O Configurer le proxy d'application pour un acoés a distance sécurisé 3 une application

N loczle
Amazon Web Services (AWS) Google Cloud Platform Oracle .
5 Groupes @] uné applicatio application que vous développez)

l-;-\nlzg'z'u'zautlzapph:zl\tnm,?.‘n.Jsr‘?('c‘.'eza;;dzrsIa;alerle.ranga\?nzj] 4
B Appareils
aws S .
B Assstants 1 i
Mous vous recommandons d'utilser les applications de la galerie quand cela est possible
P ket dentepe Google Cloud

B inscriptions d'applications

o Evidation

fa  Réles et administrateurs

Applications locales
o; Partenaires d'administration PP

“®  délegués

Gouvemance de locataire Ajoutet pplication locale

* (préversion) Cond

dappiication Microsolt Entra pour activer faccés

[ Services de domaine

Q  Score didentité sécurisée

& méthodes d authentification D) ssofadére (D Approvisionnement

&  Riécupération du compte
Applications principales

@ Vous vayez actuellement une vue fimitie des scares de risque des applications.

Affectation de I'application :

Par défaut, les applications Microsoft doivent étre affectées. Pour gérer I'affectation, il est possible de le faire :
- Par compte (P1, P2, P3) : chaque compte doit manuellement étre assigné a I'application.
- Par groupe (P2, P3): 'accés a l'application peut étre affecté par groupe (par exemple, le groupe utilisé dans
l'intégration).
- Sans affectation requise (P1, P2, P3) : tous les comptes du tenant peuvent accéder a 'application.
- 1l est également possible de donner ou de bloquer la possibilité pour les utilisateurs de demander I'accés a
I'application (un responsable du traitement de ces demandes doit étre assigné).

Cette option est paralléle a la création des comptes dans I'lTAM PREVIST. L'accés a cette application ne donne pas I'accés
a la plateforme, juste la possibilité de valider I'authentification vers I'|AM. Si le compte n’est pas intégré coté PREVIST, la
connexion sera validée par Entra, mais refusée par PREVIST (pas de JIT).

Il est recommandé de désactiver I'affectation requise (actif par défaut), ou dans le cas d’'un abonnement P2 ou P3 sur Entra,
d’y inclure le groupe utilisé pour le Provisioning vers PREVIST.

6- Pour désactiver la nécessité d'affecter I'application : Propriété - Affectation requise - Non

6bis- Pour affecter par compte ou par groupe : Utilisateurs et groupes - Ajouter un utilisateur / groupe
Important : ces comptes ou groupes doivent inclure au minimum tous les groupes déja utilisés c6té provisioning - un
compte provisionné dans PREVIST mais non affecté a cette application serait bloqué par EntralD avant méme
d'atteindre PREVIST.
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Authentification unique - SAML

Certificats SAML - Certificat de signature de jetons - Modifier

Vérifier la date d’expiration du certificat généré automatiquement, si celle-ci est supérieure a 3 ans, alors le
certificat ne sera pas valable.

10- Si le certificat n'est pas valable : Nouveau certificat - Enregistrer - Définir comme certificat actif

Il est possible de renseigner une adresse mail pour recevoir une notification avant I'expiration du certificat.

Accueil > Applications d'entreprise | Toutes les applications > PREVIST Federation Certificat de signature SAML x
PREVIST Federation | Authentification basée sur SAML Gérer le certfica utilsé par Microsoft Entra 1D pour signer les jetons SAML émis pour vatre application
Aopleaton gentrearse Enregistrer N T Imparter un certicat | &7 Des commentaires 7
« 7 Charger le fichier de métadonnées ) Modifier le mode d'authentification unique = Testcette application | § 10
EL Vue densembie Q Statut Date d'expiration Empreinte numérique
name useruserprindpalname
(I Plan de déploiement Identificateur unique de ['utlisateur useruserprindipalname Actif i an . —n i mmm

K Diagnostiquer et résoudre les Non applicable 21/07/2029 | Seraaffiché lors

prablémes o Id} Définir comme certificat
Certificats SAML actif

Gérer oo i & Option de signature [ signer rassertion samL T . 2
ertificat de signature de jetons _ ¢
Modifie .
I Propriétés Statut actf 7 Mode | Algorithme de signature [‘sra2se 7]
. Empreinte numérique i i d . n
& Proprasires Expiration 9 Adresses de courrier de notification

4. Réles et administrateurs E-mail de notification —— -y
URL des métadonnées de fédération d'applica | e imgeespeimsien sl e 15 | — — - - ¥ )
& Utlisateurs et groupes 7 tion -
Pothent oo Certificat (en base64) Télécharger N ~
D Authentification Umique
2l Certificat (brut) Télécharger =z
® Approvisionnement XML de métadonnées de fédération Télécharger ertific
Tl Supprimer un certificat
1 Proxy d'application PPt
Certificats de vérification (facultatifs) £ Mo
. Modifie
© Lbre-service Obligatoire Non
Actif o
Expiré 0
Sécurité o
® Accés conditionnel Configurer PREVIST Federation
3. Autorisations Vous devrez configurer l'application pour la lier & Microsoft Entra ID.
© Chiffrement du jeton URL de connexion e - n]
Identificateur Microsoft Entra ‘ — T T TeELm T e o ‘
Activité URL de déconnexion [ oo = e i e "= T D)

2 Journaux de connexion

i Utilisation et insights e B

Test authentification unique avec PREVIST Federation
E Joumaux d'audit
Test pour voir si fauthentification unique fonctionne. Les utilisateurs devront étre ajoutés & Utiisateurs et groupes
avant de pouvoir se connecter.

7= Révisions d'accés

Dépannage + support

& Provisionner des journaux
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A cette étape, merci de fournir a PREVIST les éléments suivants :

URL de connexion (encart 4 - Configurer PREVIST Federation)

Identificateur Microsoft Entra (encart 4 - Configurer PREVIST Federation)

Certificat en base64 (encart 3 - Certificats SAML)

URL des métadonnées de fédération d’application (encart 3 - Certificats SAML)

Certificats SAML

Certificat de signature de jetons

Statut Actif
Empreinte numérique

Expiration 1
E-mail de notification

& Modifier

URL des métadonnées de fédération d'applica | keim EE BN e

o]

tion

Certificat (en baseb4)

Certificat (brut)

XML de métadonnées de fédération

Télécharger
Télécharger
Télécharger

Certificats de vérification (facultatifs)
Obligatoire Non

Actif 0
Eupird 0
Configurer PREVIST Federation

Vous devrez configurer I'application pour la lier 3 Microsoft Entra 1D,

& Modifier

URL de connexion | - - w s e B oEm

B

Identificateur Microsoft Entra | = - m

URL de déconnexion | = n n

A l'aide de ces éléments, PREVIST acceptera Microsoft comme source de fédération.
L’IAM sera en mesure de récupérer automatiquement le certificat actif depuis les métadonnées a la suite d’une mise a jour sur
votre Tenant. Le certificat ne sera pas automatiquement renouvelé (cf §3).

PREVIST vous fournira en retour les éléments a renseigner dans I'encart 1 - Configuration SAML de base :

Identificateur (ID d’entité)
URL de réponse (URL Assertion Consumer Service)

Configuration SAML de base
Identificateur (ID d'entité)

URL de réponse (URL Assertion Consumer Ser
vice)

URL de connexion Facultatif
Etat du relais (facultatif) Facultatif
URL de déconnexion (facultatif) Facultatif

£ Modifier
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3. (Optionnel) Gestion & renouvellement du certificat
SAML

Le certificat de signature SAML généré au §2 est valable 3 ans maximum sur EntralD. Ce chapitre propose une solution
d’automatisation de son renouvellement pour ne pas dépendre d'une action manuelle (bien que ponctuelle).

PREVIST sera en mesure de récupérer un nouveau certificat paramétré sur le tenant dés lors que les métadonnées auront
été communiquées.

PREVIST vérifie quotidiennement I'état des certificats d’aprés les métadonnées, et intégre automatiquement le certificat
actif le cas échéant. Cette action passe par un workflow tournant tous les jours a 5h du matin. Il est recommandé de
planifier le renouvellement de votre certificat en fin de journée afin de limiter I'éventuel impact sur les connexions.

Ce workflow enverra une notification par mail a 'admin de I'établissement si le certificat est expiré. L'établissement reste
seul maitre de la validité des certificats et peut étre notifié par Microsoft de I'approche de la date d’expiration (cf §2 -
10).

Ce chapitre se base sur les paramétres déja établis dans le renouvellement automatique du secret MGGraph présenté en §12
de la notice Intégration sélective EntralD / PREVIST via Azure Functions.

A ce titre, un abonnement sur le Portail Azure est requis.

Ce chapitre réutilise les acces précédemment paramétrés sur le compte Automation (§12 b et c).

Il est possible de générer le renouvellement du certificat par d'autres procédés (Portail Azure, Manuel aprés notification
par Microsoft, Office 365 Power Automate, etc...).
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a- Relever I'ID d'Obijet de I'application de fédération
Depuis la console Entra - Application d’entreprise, ouvrir I'application PREVIST Federation et copier I’ « ID d’objet » dans
I'onglet « Vue d’ensemble ».

b- Création du Runbook

{} PREVISTSecretRotation précédemment créé.

Depuis le Portail Azure - ouvrir le Compte Automation
Dans le menu Automatisation des processus - Runbooks - Créer un runbook
1- Nom : PREVISTSamlCertificateRunbook (recommandé)
2- Type de runbook : Powershell
3- Version d’exécution : 7.2

4- Vérifier + créer - Créer

a Créer un runbook

Informations de base  fiquettes  Verifier + créer

Nom [Frevstansnsetomion 1 1
Type de runbook * [[Powersten -] 2
Verson dextcution ™ G2 13
Oescigtion

T e —
s e ot e i Fowe S st e cars T2 v 4 o

Le Runbook comme une versian brou 52 publication. Avant de pubier un ranbock, | est
TRCOManG: 08 18 16STeY pour SSUIE QT ORCTIONNE COMBCIEMANt 8 CCITe P, QI YOS WSHeZ un
runbook, i verson brculion ext exécutée o efectue I ries dars e narbook. £

[}

4

5- Copier le contenu du script PREVISTSamlCertificateRotation.ps1
6- Renseigner I'ID d'objet de I'application d’entreprise retenu en « a- »
7- (Optionnel) Modifier la période de validité du certificat (en années)
8- Enregistrer + Publier

Voletdetest [ Modifier dans

7 ceurl “https://graph.wicrosoft con”). Token

15

2

u

2 if 8 )

s T SANL Signing S(GET-Date -Format yyyy-#m-dd)

2 advaars (svalidityvenrs) Testring("o")

2 Suriceneration = “https://gro azoft. coniv; v /$5erviceprincipslobiectid/addTokens gringCertiFicats”
38 $rauveauCertificat = Invoke-Resthethod -Method Post -Uri furlGeneration -Headers Fheaders -Body SbodyGeneration
1

52 = asertions SHIL sver ce nowvesu certificat

3 b

4 fcat. thusbprint

5 11c

Sur com/vi.o /$5ervicePrincipalobiectld”

3 T va s -Body fbadyActivation | Out-Mull

 f

46 catch

a2

a Write-Output "ERREUR lors du renouvellement du certificat SAML : $(§_.Exception.Hessage)”
!

Nb : Le certificat ne peut étre utilisé que depuis Okta. Il n’est pas nécessaire de le changer régulierement.
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c- Planification du Runbook
Dans le Runbook en cours, menu Ressources - Planifications - Ajouter une planification

Azure ne permet pas de créer de planification a plus de 500 jours d’écart. Dans le scenario proposé, une planification
annuelle offre une marge confortable au regard des 2 ans de validité. Privilégier un horaire hors activité de
I'établissement (nuit ou week-end) : PREVIST vérifie I'état des certificats tous les jours a 5h du matin.

Dans cet exemple, le secret sera renouvelé le 15 du mois, tous les 12 mois, a 03h du matin.

® RenewPREVISTSamlCertificate = X

Planification

egistrer % Ignorer @ Dissocier

Propriétés
Derniére modification

22/07/2026 15:11

Activé *

l:i:l Oui O Nen

Description

Démarrages * (0
[ 15/08/2026 i || 03:00 |

Fuseau horaire

| France - Central European Time ~ |

Récurrence

O Une fois @ Périodique

Recurrence Details
Tou(te)s les *
[12 | [ Mois v

Occurrences mensuelles (0
@ Jours du mois O Jours de la semaine

Exécuter les jours du mois (T

Mois

ra
[

8 9 10 N 14
[y

1E 17 18 15 20 21
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d- Test du Runbook
Le test du Runbook générera un nouveau certificat et invalidera le certificat actif, rendant la connexion sur la plateforme
impossible jusqu’a la prochaine vérification des métadonnées par PREVIST (a 5h du matin). Penser a planifier ce test de maniere
a limiter son impact, ou a rendre le certificat initial actif par la suite.
Dans le menu Vue d’ensemble du Runbook, cliquer sur Début.
Les logs de sortie des exécutions manuelles et planifiées sont disponibles sur cette page.

M) | interroger les dépendances pour cette ressource | | Générer une requéte pour cefte ressource || +1 X
[0 Rechercher | o « [B D@« Afichage + Edition . (D Lier s une planification [} Ajouter un webhook [i] Supprimer &, Exporter 7 Commentaires () Actualiser
A Vue densemble /~ Bases Vue JSON
& Joumal dactivits Groupe de ressources : PREVIST D d'abonnement
@ fhiuettes Compte : PREVISTGraphSecretRotation frat . Publié
Emplacement West Europe Type de runbook PowerShell

. Diagnostiquer et résoudre les
problémes Abonnement : Azure subseription 1 Version d'e;

Dermigre modification : 22/07/2026 15:36

172

% Visualiseur de ressources

+ Ressources Etiquettes (modifier) : Ajouter des étiquettes
£ Taches
® Planifications Travauc récents
&l Webhooks Erat Création le Derniére mise & jour
> Paramétres du runbook )
 Terminée 22/07/2026 153706 22/07/2026 153820
> Paramétres
 Terminée 22/07/2026 1511900 22/07/2026 15:1938

> Automatisation

> Aide

A la suite du test, vérifier :

- Les logs de sortie de I'exécution
- La création et activation du certificat dans EntralD (cf §2)
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4. Annexes

=>» Integration_selective EntralD_PREVIST via Azure_Functions V2.pdf : Notice de paramétrage de 'outil d’'intégration
des comptes dans PREVIST par EntralD.

= Federation EntralD_PREVIST.pdf: Notice de paramétrage de la Fédération (SSO) par jeton SAML.

= Annexe_Matrice_Metiers Curebot.pdf : Liste des groupes de sécurité recommandés pour I'attribution des réles
métiers sur 'application finale Curebot.

previst-provisioning.zip : Script Node.js prét a uploader dans I'application de fonction.

WebApp_previst-provisionning.zip : Version Web App du script Node.js pour installation sur VM on-premise.

PREVISTGraphSecretRotation.ps1 : Script permettant la rotation du secret d’appel de I'application MgGraph.

PREVISTSamlCertificateRotation.ps1 : Script permettant la rotation du certificat SAML.

Notice générale PREVIST.pdf

Notice Informatique PREVIST-V2.pdf

L2 2 T T N

Notice RGPD PREVIST v2.pdf
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